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NS2 中 TCP 连接建立模拟的改进
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摘 要：传输控制协议(TCP, transmission control protocol)连接建立的“三次握手”过程中涉及对半连接表和连接

表的管理。但是，已得到广泛应用的网络模拟器 NS2 对 TCP 连接建立过程只有一个形式的表示, 没有完整的具体

实现。对此进行了改进, 为 NS2 增加了半连接表结构, 并将 Linux 内核管理半连接表的方式移植到了 NS2 中。仿

真结果可清晰地看到 TCP 连接建立过程中半连接表变化, 从而满足 TCP SYN 洪泛攻击防控等研究中对 TCP 连接

建立过程模拟的需要。
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Abstract: In the procedure of three-way handshake of transmission control protocol connection establishment, it involves

the management of half-connection and connection tables. However, in the famous networks simulator NS2, there is only

a formal description instead of a concrete and complete implementation for the procedure of TCP connection

establishment. An improvement was beed made on the point. Table structures for half-connections and connections are

added, and the way of managing half-connection table in Linux kernel is also imported into NS2. Simulation results show

that it is clear to monitor the change in half-connection table in the TCP connection establishment procedure, and thus the

requirement of simulating the connection establishment procedure in studies such as protection from TCP SYN flooding

attack can be met.

Key words: network simulation; transmission control protocol; connection establishment; half-connection

1 引言

传输控制协议的连接建立采用“三次握手”过

程，服务进程接收到客户端的连接请求 TCP SYN

报文之后，如果能够建立连接，则将有关的连接信

息放入半连接表中，并发出 TCP SYN+ACK 报文(即

控制比特 SYN 和 ACK 同时置 1 的 TCP 报文)；当

收到客户端响应的 TCP ACK 报文后，再将对应的

连接信息从半连接表移入连接表中，从而完成连接

建立过程。此外，还会将超时的半连接从半连接表
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中删除。因此，实际上，TCP 连接建立的“三次握

手”过程中涉及对半连接表的管理过程。

NS2 (network simulator version2)[1]是一个免费

开源的网络模拟平台软件，具有强大的网络模拟功

能，它的开放性使人们可以根据研究需要方便地增

加新的模块。特别地，NS2 中关于 TCP 协议许多功

能的模拟实现十分完善，因此，有关的已有研究大

致可以分为两类，一类是以 NS2 作为平台，对所设

计的新协议或算法进行模拟比较研究，例如，文献

[2～5]介绍了在 NS2 中添加新协议模块等的有关方

法；另一类是根据新的应用环境，对包括 TCP 在内

的有关协议的已有功能方法或有关参数进行改进，

例如，针对传统的 TCP 拥塞控制方法不适用于无线

网络环境的问题，设计和实现新的拥塞控制方法，

从而对 NS2 中 TCP 协议的功能进行扩充[5,6]。但是，

没有发现关注 NS2 中 TCP 协议的功能是形式上的

实现还是具体的实现的研究。

通过分析 NS2 源码发现，NS2 对 TCP 连接建

立功能只有一个形式的表示，它采用“□□□□□ ，□□□

□□□ TCP SYN □□□□ ”的机制，并记 ACK 序列号为 0□

对方收到 SYN 报文后，□□ 40byte（无数据)□ACK □

□□□□□ SYN+ACK □□□ 发 送 SYN 报 文 一 方 采 用

last_ack==0 判断是否为第一次收到对方的 ACK 报

文，并采用捎带确认发送 ACK 报文，当 last_ack==0

时发出的这个 ACK 报文相当于连接建立“三次握

手”中的第 3 个报文。在 NS2 中没有半连接表以及

连接表等重要的数据结构，从而既没有实现连接请

求进入半连接表这一具体的过程，也不存在对半连

接表的管理。因此，在采用 NS2 进行模拟并需要观

察半连接表变化情况的研究，例如与半连接表有关

的 TCP SYN 洪泛攻击防控研究中，必须对 NS2 进

行功能扩展。

本文在分析Linux内核的TCP协议源代码基础

上，对 NS2 的 TCP 协议功能进行扩展，为 NS2 添

加了一个带有半连接表和连接表的 TCP 协议代理、

半连接表初始化代理，以及对半连接表的管理代理

等模块，为相应的模拟研究需要作好准备。

2 Linux 中 TCP 连接建立与管理

选择 Linux 2.6.31 内核版本，从服务器端角度，

概要介绍 TCP 连接建立及管理方式。

2.1 Linux 中 TCP 连接的建立过程

内核初始化时为 TCP 协议生成一个结构体实

例 tcp_hashinfo，该实例有 3 个散列表，分别为：绑

定表 bhash、监听表 listening_hash 和连接表 ehash。

绑定表 bhash 与本节讨论内容无关，不再赘述。监

听表 listening_hash 的作用是挂接处于监听状态的

套接字(socket)实例，当内核收到发给本机的 TCP

SYN 连接请求报文时，将连接请求报文交给监听表

中相应的监听套接字，以便完成“三次握手”过程。

连接表 ehash 的作用是挂接已经建立好连接、可以

进行数据通信的套接字实例。所有 TCP 服务进程共

享一个监听表 listening_hash 和一个连接表 ehash。

某服务进程 S 完成“三次握手”的具体过程主

要涉及 3 种表结构：监听表 listening_hash、半连接

表 syn_table 和连接表 ehash。从实现来看，半连接

表 syn_table 和连接表 ehash 都是结构体型数组组成

的散列表，但连接表 ehash 为共享全局变量，半连

接表 syn_table 为局部变量，每个服务进程处于监听

状态的套接字各有一个相应的半连接表 syn_table。

服务进程 S 接收到客户端 C 发给 S 的连接请求

报文后，解析出源 IP 地址、目的 IP 地址、源端口

和目的端口。在监听散列表 linsening_hash 中查找

是否有处于监听的套接字正在等待对该目的端口

的连接，如果有，则生成一个类型为 request_sock

的结构体实例挂接到半连接表 syn_table 的某一个

散列桶中，并发出 TCP SYN+ACK 报文(即控制比

特 SYN 和 ACK 同时置 1 的 TCP 报文)。半连接表

syn_table 的结构示意如图 1 所示。

图 1 已挂入某些连接请求的半连接表结构示意

当服务进程收到客户端对 TCP SYN+ACK 响

应的 TCP ACK 报文后，将对应的连接请求从半连

接表转移到连接表中，从而完成连接建立过程。

2.2 Linux 内核对半连接表的管理

每个服务进程处于监听状态的套接字会启动

一个定时器，每隔一段时间对本套接字的半连接表
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进行扫描，目的是对半连接表中超时的连接请求进

行 TCP SYN+ACK 报文的重传和将超过重传次数

的连接请求从半连接表中删除出去。内核如下计算

每一次扫描的散列桶数：

budget=2(lopt→nr_table_entries/(timeout/interval))

其中，lopt→nr_table_entries 是与该监听套接字相关

联的半连接表的散列桶数，timeout 为超时时间，内

核初始化时缺省为 3s，interval 是对半连接表进行

下一次检查的间隔时间，缺省为 0.2s。假设半连接

表的散列桶数为缺省的上限值 256，则可以计算出

内核一次检查半连接表的 34 个散列桶。

内核默认对每一个超时的SYN+ACK报文最多

重传 5 次，超时时间初值缺省为 3s，每经过一次重

传，超时重传的超时时间加倍，即 5 次重传时的超

时时间依次分别为 6s、12s、24s、48s 和 96s，这表

明一个未完成的连接请求在半连接表中最长能够

存活 3+6+12+24+48+96=189s。在 5 次重传后还没

有收到对该连接请求的 TCP ACK 确认报文，就将

其从半连接表的散列桶中删除。

3 扩展、仿真与验证

本节给出在 NS-2.33 中增加的数据结构、扩展

的代理模块以及实验设置、仿真结果和分析。

3.1 功能扩展

首先添加了简化的(满足模拟需要即可)、存储

连接请求信息的结构体 request_sock 和连接请求监

听套接字结构体 listen_sock 的主要字段如下。

struct request_sock {

struct request_sock *dl_next;

unsigned int saddr;//源 IP 地址

unsigned int faddr;//目的 IP 地址

unsigned short sport;//源端口

unsigned short fport;//目的端口

double recv_time;//进入半连接表的时间

double keep_alive_time;//存活时间

};

struct listen_sock {

unsigned int max_qlen;//半连接表容量大小

unsigned int qlen;

//半连接表中的当前半连接数量

struct request_sock *syn_table[256];//半连接表

}

其中，变量 max_qlen 记录半连接表容量，给出

了每个服务进程处于监听状态的套接字所允许的

半连接数量的最大阈值；变量 qlen 记录半连接表中

半连接的实际数量，给出了对应的半连接表中当前

实际存在的半连接数量；半连接表 syn_table 的桶数

(即散列入口数)设置为 256 个。

其次，本文添加了 4 个代理，分别是：1) 新的

TCP 代理 P_NewTCP，它可以向指定的服务器代理

发送任意指定源 IP 地址的连接请求 SYN 报文，并

可指定发出的连接请求的真假属性，如果指定 SYN

报文真假属性为真，则代表正常连接请求，否则代

表 SYN 洪泛攻击流量。2) 初始化半连接表代理

P_LinuxCore，并可按要求时刻输出半连接表的占用

情况以便观察半连接表的变动。3) 接收连接请求代

理 P_NewTCPSink，将收到的连接请求存入半连接

表中。4) 半连接表管理代理 P_SynTableMge，管理

和定时扫描半连接表，将正常的连接请求建立成连

接，并清除超时的攻击流量连接请求。

再给出服务进程的总服务率的定义。

定义 1 服务进程总服务率 r(t)= ∑∑
＝＝

t

i
i

t

i
i crce

00

/ ，

其中，cei为截止到第 is 时已完成连接建立的正常连

接请求总数，cri表示截止到第 is 时已收到的正常连

接请求总数。

3.2 实验设置

本文需要验证的是绑定在节点上的扩展功能

的效果，与网络结构无关，为清晰起见，仿真时采

用了星型的拓扑结构。其中星型的中心节点对应路

由节点，只是简单转发报文，星型一个的边缘节点

与服务节点对应，其他边缘节点与客户节点对应。

链路带宽都设置为 1GB/s，保证模拟不受带宽的限

制。上述添加的代理与节点的绑定关系如图 2 所示。

图 2 代理与节点的绑定关系

初始化半连接表代理 P_LinuxCore 和半连接表

管理代理P_SynTableMge是通过调用自身的处理请

求函数 sendmsg()激活的，因此需要绑定为 CBR
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(constant bit rate)发送代理。半连接表容量设置为

1 048 576，即最多可同时容纳 220个连接请求。

每次实验进行 400s，以保证观察到 2 段(每段

189s)完整的最大超时时间内半连接表的变化情况。

正常的连接请求从第 1s 开始由客户节点发给服务

节点，持续 395s。任意时刻正常连接请求的总数不

超过半连接表表元总数的 90%，以保证没有攻击流

量时所有的正常连接请求都完成建立连接。

SYN 洪泛攻击流量设置如下：在第 5s 时，产

生攻击连接请求，持续时间为 380s，每秒产生的攻

击连接请求总数为半连接表表元总数 1 048 576 的

4%，即攻击速率恒定为 41 943 个/秒连接请求。攻

击流量的 IP 地址随机生成，每个攻击连接请求都认

为是不同的，保证攻击流量总量。

经测试，在实际网络中，正常情况下仅需 100ms

左右即可完成连接建立过程，因此，管理半连接表

时，每 100ms(即 0.1s)对半连接表进行一次清理，

将正常的连接请求从半连接表移入到连接表中，完

成连接的建立，并清除总计已超时 189s 的攻击连接

请求。仿真实验在安装有 2.6.31 内核版本的 Linux

RedHat5.0 操作系统、双二核 CPU、8GB 内存的曙

光高性能服务器上进行。

3.3 仿真结果与分析

模拟的正常连接请求流量如图 3 所示。对正常

的连接请求流量在 45～55s、145～155s、245～255s

以及 295～305s 这 4 个时段设定了突发流量，目的是

为了观察在具有突发流量的情况下半连接表的占

用变化情况。

图 3 正常连接请求流量

无攻击流量时半连接表占用情况如图 4 所示。

因为每 100ms 进行一次半连接表的管理，所以图

中横轴的时间单位为 0.1s，这样观察的粒度更细。

从图 4 中可以看到，在几个突发流量时段上，

半连接表的占用率也随着正常流量的突发而基本

保持在 5%以上，其他时点的半连接表占用率则处

于波动状态，时高时低。

根据管理方式，每个正常连接请求在半连接表中

最多存在 100ms，同时，没有攻击流量，因此，半连

接表的占用率始终没有超过 11%，模拟的全部正常连

接请求都得以建立连接，服务率始终为 100%。

图 4 无攻击流量时半连接表的占用情况

然后，按照上述实验设置加入攻击流量。这时，

半连接表的占用情况如图 5 所示。

图 5 有 SYN 洪泛攻击流量时半连接表的占用率

从图 5 中可以看到，在 30s 左右时半连接表的

占用率达到了 100%，此后大部分时间内半连接表

都保持 100%的占用率，但除了在 194s 至 224s 之间

和在第 383s 后，其他时间内正常连接请求在半连接

表中的数量为 0，半连接表被攻击连接请求所占用，

正常连接请求得不到服务。

随模拟时间变化的服务进程的总服务率如图 6

所示。从图 6 中看到，在开始一段时间内，由于半连

接表还没有被攻击流量占满，因此，服务进程的总服

务率达到并保持在 100%。

图 6 有 SYN 洪泛攻击流量时的总服务率变化情况
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当半连接表短时间内被攻击连接请求占满后，由

于未到 189s 的超时清理时间，半连接表内的攻击连

接请求得不到清除，但正常连接请求仍持续发出，因

此，随时间推移的服务进程服务率呈现大幅度下降的

趋势。在 194s 至 224s 之间，一部分超时的攻击连接

请求被清除，一些正常连接请求得以进入半连接表，

使总服务率有所上升。但由于攻击流量持续存在，在

第 224s后半连接表很快又被新的攻击连接请求占满，

半连接表中的正常连接请求数量又降为 0，使总服务

率又呈下降趋势。在第 383s 时，新的超时攻击连接

请求才被清除，第 386s 开始攻击结束，被清除的攻

击连接请求在半连接表中得不到补充，正常连接请求

才能再次进入到半连接表，总服务率又有所回升。实

验中一共发出 20 266.7 万个连接请求，完成连接建立

的请求总计 2 955.9 万个，总服务率仅为 14.6%，SYN

洪泛攻击产生了效果，正常连接请求受到很大影响。

4 结束语

本文针对 NS2 中 TCP 连接建立模拟的具体实

现中存在的不足，在深入分析 Linux 内核服务器端

TCP 连接建立过程以及对半连接表管理方式的基

础上，对 NS2 中 TCP 连接建立进行了功能扩展，

添加了半连接表和连接表结构、相应的代理模块，

以及管理半连接表的机制，并对实验结果进行分

析。从仿真结果来看，本文的模块扩展是有效的，

并能够清晰地观察到半连接表的变化情况，达到了

目的。今后将在此基础上，进行 SYN 洪泛攻击的

缓解方法研究。
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